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Datenschutzhinweise fiir Externe im Zusammenhang
mit der Nutzung von Microsoft 365 Datenschutzerkla-
rung nach Art. 13, 14 Datenschutz-Grundverordnung
(DS-GVO)

Die RhénEnergie Fulda GmbH (im Folgenden ,Wir“) und
ihre verbundenen Unternehmen (im Folgenden Rhon-
Energie-Gruppe) informieren Sie nachfolgend uber die
Verarbeitung lhrer personenbezogenen Daten im Rah-
men der Nutzung von Microsoft 365 (im Folgenden M
365).

Verantwortlicher und Datenschutzbeauftragter

Verantwortlicher flr die Verarbeitung Ihrer personenbezo-
genen Daten ist die RhdénEnergie Fulda GmbH, Loher-
straBe 52, 36037 Fulda. Sie erreichen unsere/n Daten-
schutzbeauftragte/n unter RhénEnergie Fulda GmbH, Da-
tenschutzbeauftragter, Léherstraflde 52, 36037 Fulda, oder
datenschutz@re-fd.de.

Zweck und Rechtsgrundlagen der Verarbeitung per-
sonenbezogener Daten

Sie haben eine Einladung, eine Freigabe oder ahnliches
zur Nutzung einer Microsoft Anwendung, wie bspw.
Microsoft Teams, Microsoft SharePoint Online, (nachfol-
gend M 365) durch uns erhalten. M 365 ist eine Produkti-
vitats-, Kollaborations- und Austauschplattform fiir ein-
zelne User, Teams, Communities und Netzwerke, wel-
ches innerhalb der RhénEnergie- Gruppe und mit exter-
nen Partnern Ubergreifend eingesetzt werden kann. Bei
der Nutzung von M 365 werden personenbezogene Da-
ten verarbeitet.

Gewahrung des Zugriffs auf die M 365 Anwendung

Um einen Zugriff auf die M 365 Anwendung zu erhalten,
sind Ihre Zugangsdaten erforderlich. Dabei werden lhre
IP-Adresse, lhr Benutzername sowie Daten ihm Rahmen
der sog. Multifaktor-Authentifizierung, die sie selbst in Ih-
rem Microsoft-Account (z.B. optional ihre (private) Handy-
nummer) hinterlegt haben, verarbeitet.

Daneben werden lhre Kontaktdaten, namlich Informatio-
nen zu lhrer Person, die Sie als Nutzer, Absender, Emp-
fanger von Daten innerhalb der M365-Anwendung kenn-
zeichnet, verarbeitet. Dazu gehdren insbesondere nach-
folgende Stammdaten: Name, Vorname, dienstliche Kon-
taktdaten wie Telefonnummer, E-Mail-Adresse, dienstli-
che Faxnummer, sofern von Ihnen angegeben oder von
lhrer Organisation Ubermittelt. Weitere freiwillige Daten
(wie z. B. ein von ihnen hinterlegtes Profilbild) sind eben-
falls in lThrem Profil jederzeit einsehbar. Diese Informatio-
nen sind in Threm Profil, aber insbesondere auch in Out-
look fiir Sie und andere Nutzer der M365-Anwendung je-
derzeit sichtbar und kénnen von Ihnen individuell ange-
passt werden.

Rechtsgrundlagen fiir diese Verarbeitung sind Art. 6 Abs.
1 a), b) und f)

DS-GVO.
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Nutzung der M365-Anwendungen

Bei der Nutzung der M365-Anwendungen und zur Ermég-
lichung der digitalen Kommunikation und ggf. zur Ver-
tragsanbahnung und Vertragserfiillung werden die durch
Sie generierten oder von lhnen erhobenen Inhaltsdaten,
welche personenbezogen sein kdnnen, verarbeitet. Hier-
unter sind insbesondere Kommunikationsinhalte (Text,
Audio, Video) oder erstellte Dateien zu verstehen. Dies ist
abhangig von der von lhnen genutzten M365-Anwendung.
Soweit eine Aufzeichnung von Audio- oder Videoinhalten
erfolgt, werden Sie darauf hingewiesen und lhre Einwilli-
gung dazu eingeholt.

Rechtsgrundlagen fiir diese Verarbeitung sind Art. 6 Abs.
1 a), b) und f) DS-GVO.

IT-Sicherheit, Lizenzgebrauch und Missbrauchser-
kennung

Zur Gewahrleistung von IT-Sicherheitsanforderungen,
des ordnungsgemafen Lizenzgebrauchs und zur Miss-
brauchserkennung werden Ihre Aktivitaten im Zusammen-
hang mit der Nutzung von M365-Anwendungen, wie das
Anlegen, Andern oder Léschen eines Dokuments, Einrich-
ten eines Teams (und von Kanélen in Teams), das Anfer-
tigen von Notizen im Notizbuch, Start eines Chats, Ant-
worten im Chat, sowie Nutzungsdaten hinsichtlich dieser
Aktivitaten, wie z.B. Zeitpunkt des Zugriffs, Datum, Art des
Zugriffs, Angaben zu den Daten/Dateien/Dokumenten, auf
die zugegriffen wurde, protokolliert.

Rechtsgrundlagen fiir diese Verarbeitung sind Art. 6 Abs.
1 b) und f) DS-GVO.

(Kategorien von) Empfangern/Weitergabe personen-
bezogener Daten

Die M 365-Anwendung wird durch die Microsoft Ireland
Operations

Limited, One Microsoft Place, South County Business
Park, Leopardstown, Dublin 18, Irland (im Folgenden
~Microsoft”) bereitgestellt. Dabei wird Microsoft als sog.
Auftragsverarbeiter fiir uns tatig und unterliegt bei der Ver-
arbeitung personenbezogener Daten im Rahmen der von
uns eingesetzten M 365-Anwendung unseren Weisungen.
Wir sind bei der Nutzung der Microsoft 365-Anwendungen
auf Microsoft angewiesen. Entsprechend der gesetzlichen
Verpflichtung

haben wir mit Microsoft als Auftragsverarbeiter vertragli-
che Vereinbarungen zur Weitergabe der Daten getroffen.
Die Verarbeitung personenbezogener

Daten durch Microsoft erfolgt grundsatzlich auf Servern in
der EU.

Jedoch kann ein Zugriff aus Drittstaaten wie den USA
nicht ausgeschlossen werden. Ein angemessenes Daten-
schutzniveau wird durch einen Angemessenheitsbe-
schluss der EU-Kommission sichergestellt. Eingesetzte
Dienstleister aus den USA sind in der Regel unter dem
EU-U.S. Data Privacy Framework zertifiziert. Weitere In-
formationen erhalten Sie unter https://www.datapri-
vacyframework.gov/s/

Zudem hat Microsoft zusatzlich sog. Standardvertrags-
klauseln gem. Art. 46 DSGVO implementiert.
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Weitere Informationen hierzu finden Sie unter
https://learn.microsoft.com/de-de/compliance/regula-
tory/offering-eu-model-clauses

Inwieweit Microsoft als eigener Verantwortlicher perso-
nenbezogene Daten auRerhalb der EU bzw. des EWR
verarbeitet, kann

der Datenschutzinformation von Microsoft unter
https://www.microsoft.com/en-us/privacy/privacystate-
ment

entnommen werden.

Dauer der Speicherung bzw. Loschen personenbezo-
gener Daten

Wir speichern |hre personenbezogenen Daten fir die o. g.
Zwecke. Wir I6schen lhre personenbezogenen Daten, so-
bald eine Verarbeitung fir den jeweiligen Zweck nicht
mehr erforderlich ist, sdmtliche gegenseitigen Anspriiche
erfullt sind und keine anderweitigen gesetzlichen Aufbe-
wahrungspflichten oder gesetzlichen Rechtfertigungs-
grunde (z. B. Rechtsstreitigkeiten) fir die Speicherung be-
stehen. Eine weitergehende Verarbeitung der Daten ist
auch zulassig, wenn Sie in diese Speicherung nach Art. 6
Abs. 1 lit. a) DSGVO eingewilligt haben. Fir weitere Infor-
mationen hinsichtlich der Speicherung und Léschung lhrer
personenbezogenen Daten verweisen wir auf die o. g. Da-
tenschutzinformationen von uns und Microsoft unter
https://learn.microsoft.com/de-de/compliance/as-
surance/assurance-data-retention-deletion-and-destruc-
tion-overview

Betroffenenrechte/lhre Rechte

Bei Fragen oder Beschwerden zum Datenschutz kénnen
Sie sich gerne an unser Unternehmen (datenschutz@re-
fd.de) wenden. Sie haben umfassende Rechte, die Ihre
Person betrifft.

Das umfasst das Recht auf Auskunft nach Art. 15 DS-
GVO, das Recht auf Berichtigung nach Art. 16 DS-GVO,
das Recht auf L6schung nach Art. 17

DS-GVO, das Recht auf Einschrankung der Verarbeitung
nach Art. 18 DS-GVO, das Recht auf Widerspruch nach
Art. 21 DS-GVO sowie das Recht auf Dateniibertragbar-
keit aus Art. 35 DS-GVO. Dariber hinaus haben Sie die
Maoglichkeit, sich gem. Art. 77 DS-GVO an die zustandige
Aufsichtsbehorde (Hess. Datenschutzbeauftragter) zu
wenden.

Sofern wir eine Verarbeitung von Daten zur Wahrung unserer berechtigten
Interessen oder im offentlichen Interesse vornehmen, Art. 6 Abs. 1 lite
oder lit. f) haben Sie aus Griinden, die sich aus lhrer besonderen Situation
ergeben, jederzeit das Recht, gegen diese Verarbeitung Widerspruch ein-
zulegen. Das umfasst auch das Recht, Widerspruch gegen die Verarbei-
tung zu Werbezwecken einzulegen.

Widerrufrecht bei einer Einwilligung

Eine erteilte Einwilligung kann jederzeit widerrufen wer-
den. Durch den Widerruf der Einwilligung wird die
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RechtmaRigkeit, der aufgrund der Einwilligung bis zum
Widerruf erfolgten Verarbeitung nicht berihrt.

Bereitstellung personenbezogener Daten

Im Rahmen unserer Geschéaftsbeziehung/Austausch
mussen Sie diejenigen personenbezogenen Daten (s.
Kategorien personenbezogener Daten) bereitstellen, die
fur die Aufnahme und Durchfiihrung der Geschéftsbezie-
hung/Austausch und die Erfiillung der damit verbunde-
nen Pflichten erforderlich sind oder zu deren Erhebung
wir gesetzlich verpflichtet sind. Ohne diese Daten kén-
nen wir den Zweck, fiir den diese erhoben wurden, nicht
erfillen.

Automatisierte Entscheidungsfindung

Es findet keine automatisierte Entscheidungsfin-
dung einschlieBlich Profiling statt.

Anderungsklausel

Da unsere Datenverarbeitung Anderungen unter-
liegt, werden wir auch unsere Datenschutzinforma-
tionen von Zeit zu Zeit anpassen. Wir werden Sie
tiber Anderungen rechtzeitig informieren. Dies kann
auch (iber eine Anderung dieser Datenschutzinfor-
mationen auf unserer Website geschehen.
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